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Federico Vincenzi in......



Chi sono?





FACCIAMO UN GIOCO

SBATTI LE PALPEBRE 
PER DIRE SI

• SEI SINGLE?

• HAI IL CUORE 
SPEZZATO?

• FAI SPORT?

• SEI RELIGIOSO/A?

ORA BATTI LE MANI PER DIRE 
SE TI PIACE UNO DI QUESTI 
OGGETTI

• INFORMATICA (PC, 
TELEFONI ECC)

• SCARPE

• PRODOTTI PER 
CAPELLI

• ATTREZZATURE 
SPORTIVE

•



SE HAI UNA DI QUESTE APP 
ALZATI

• Facebook

• Instagram

• Whatsapp

• Brandmylife

• Snapchat

• Twitter

• Linkedin

• Telegram

• Messanger

•



Siamo quello che Google dice che 
siamo. Siamo sempre meno 
persone, e sempre più profili.

S. Rodotà



SIAMO POLLICINI DIGITALI…

Lecito porsi alcune domande:
Quali dati lasciamo?
Dove li lasciamo?
Come li lasciamo?
Chi li raccoglie?
Chi li riutilizza?
Come?



https://www.youtube.com/watch?v=qYnmfBiomlo

https://www.youtube.com/watch?v=qYnmfBiomlo


 

Art. 4 n. 1 GDPR
«dato personale»: qualsiasi informazione 
riguardante una persona fisica identificata o 
identificabile («interessato»); si
considera identificabile la persona fisica che 
può essere identificata, direttamente o 
indirettamente, con particolare
riferimento a un identificativo come il nome, 
un numero di identificazione, dati relativi 
all'ubicazione, un identificativo
online o a uno o più elementi caratteristici 
della sua identità fisica, fisiologica, genetica, 
psichica, economica,
culturale o sociale;



 

Nel mondo anglosassone prevale la 
cd teoria del recinto
Nel nostro ordinamento, ed in 
generale negli ordinamenti europei 
di civil law, prevale il concetto di 
habeas data



COSA LASCIAMO IN GIRO?

Nome e cognome;
Residenza;
Professione;
Telefono, email...
Geolocalizzazione
Interessi, opinioni, orientamenti, 
azioni?



DOVE LI LASCIAMO?

Siti web
App
Realtà aumentata
Video sorveglianza
IOT….



COME LI LASCIAMO?

Consciamente o inconsciamente?
-(Corriereprivacy):75% di coloro 
che visualizzano banner cookies 
non lo leggono.
-(Federprivacy/Privacy Sweep 
2015):85% delle app esaminate 
hanno informativa privacy poco 
chiara, 59% difficilmente reperibile.



COME LI LASCIAMO/2?

-  Fornendo dati di registrazione (e 
non solo), navigando (cookies), 
caricando contenuti, interagendo coi 
servizi (siti e app);
- per strada (telecamere)
- accesso a luoghi con controlli 
biometrici (banche);
…......





https://it-businessinsider-com.cdn.ampproject.org/c/s/it.businessinsider.com/con-
questi-strumenti-usati-da-google-e-facebook-per-sapere-tutto-di-te-scoprirai-cose-
del-tuo-passato-che-nemmeno-immagini/amp/



https://it-businessinsider-com.cdn.ampproject.org/c/s/it.businessinsider.com/con-
questi-strumenti-usati-da-google-e-facebook-per-sapere-tutto-di-te-scoprirai-cose-
del-tuo-passato-che-nemmeno-immagini/amp/





T1
http://www.repubblica.it/tecnologia/social-network/2017/10/03/news/tinder_800_pagine_di_dati_personali_quanto_pesa_la_privacy_delle_piattaforme-177278508/?ref=RHPPBT-VT-I0-C4-P12-S1.4-

http://www.repubblica.it/tecnologia/social-network/2017/10/03/news/tinder_800_pagine_di_dati_personali_quanto_pesa_la_privacy_delle_piattaforme-177278508/?ref=RHPPBT-VT-I0-C4-P12-S1.4-T1
http://www.repubblica.it/tecnologia/social-network/2017/10/03/news/tinder_800_pagine_di_dati_personali_quanto_pesa_la_privacy_delle_piattaforme-177278508/?ref=RHPPBT-VT-I0-C4-P12-S1.4-T1


https://www-bbc-co-
uk.cdn.ampproject.org/c/s/www.bbc.co.uk/news/amp/business-
44702483



 E LE VOSTRE FOTO?

http://punto-informatico.it/4369699/PI/News/facebook-immagini-senza-
segreti-ai.aspx



http://www.lastampa.it/2015/12/14/tecnologia/idee/cos-il-tuo-smartphone-
sa-tutto-di-te-e-del-tuo-futuro-ylixhC1SZDbQlv17tODpeN/pagina.html



https://attivissimo.blogspot.it/2017/12/localizzare-uno-
smartphone-anche-gps.html?m=1



https://www-repubblica-
it.cdn.ampproject.org/c/www.repubblica.it/tecnologia/sicurezza/2018/01/02/new
s/anche_google_street_view_puo_prevedere_come_voterai-185659543/amp/



https://www-lastampa-
it.cdn.ampproject.org/c/www.lastampa.it/2018/05/26/tecnologia/le-emozioni-degli-
studenti-cinesi-controllate-grazie-al-riconoscimento-facciale-
mkG923EiQbvUKCT8m4XFGL/amphtml/pagina.amp.html



Ma come fanno????
Ten year challenge…..



https://vimeo.com/307730792



ah....dimenticavo....



A perenne monito, per me stesso...



http://www.repubblica.it/tecnologia/sicurezza/2015/09/20/news/pr
ivacy_facebook_tracciamento-123283186/



https://www-corriere-it.cdn.ampproject.org/c/www.corriere.it/tecnologia/social/17_maggio_01/facebook-studia-l-umore-ragazzini-vendere-pubblicita-9f826f16-2e64-11e7-8176-4e0249fd95d5_amp.html

https://www-corriere-it.cdn.ampproject.org/c/www.corriere.it/tecnologia/social/17_maggio_01/facebook-studia-l-umore-ragazzini-vendere-pubblicita-9f826f16-2e64-11e7-8176-4e0249fd95d5_amp.html


http://www.repubblica.it/tecnologia/social-
network/2017/06/08/news/facebook_ecco_come_il_social_vuole_mettere_a_nudo_le_nostre
_emozioni-167614113/?ref=RHPPBT-VT-I0-C4-P10-S1.4-T1



http://www.ninjamarketing.it/2015/02/09/like-su-facebook/



Internet  è gratis?
“Gli utenti pagano profumatamente le 
piattaforme social. Non con denaro, ma con 
i dati personali. E' uno scambio simile a quel 
che avveniva nelle Americhe, quando in 
Conquistadores ottenevano oro dagli 
indios in cambio di specchietti e perline” 
(Avv. F. P. Micozzi)



“sì ma io riesco a farne a meno...”

SEI SICURO?????



https://www-corriere-it.cdn.ampproject.org/c/s/www.corriere.it/esteri/17_dicembre_19/i-
pentiti-tardividella-silicon-valley-c551cc2e-e425-11e7-8530-b320f0c560cc_amp.html





http://www.tgcom24.mediaset.it/cronaca/notifiche-per-il-nostro-cervello-sono-come-l-
oppio_3134756-201802a.shtml



https://www.corriere.it/esteri/17_giugno_20/algeria-fa-penzolare-figlio-fuori-finestra-
ottenere-like-facebook-condannato-due-anni-93e13c2e-55be-11e7-84f0-6ec2e28c1893.shtml









http://www.repubblica.it/tecnologia/social-
network/2018/04/06/news/facebook_una_settimana_senza_basta_a_diminuire_lo_stress_ma
_rimane_l_ansia_di_ricollegarsi-193139489/?ref=RHPPBT-VT-I0-C4-P12-S1.4-T1



1 COME CI POSSIAMO DIFENDERE?

Uscire dal sistema?
Impossibile!
Io ci posso provare (e quindi vivere senza una 
email, senza accedere a siti o app, senza carta di 
credito, senza oggetti IOT, senza telepass, senza 
accedere a luoghi in cui vengo identificato con 
strumenti elettronici, senza avere tessere del 
supermercato, non uso la macchina, non giro 
per strada....).
Gli altri comunque, in un modo o nell'altro, 
parlano di me...



2 COME CI POSSIAMO DIFENDERE?

Trasparenza: titolari devono dare informative 
leggibili (legal design?) e leali (a costo di non 
ottenere consensi)
Consapevolezza: gli utenti hanno le loro 
colpe. Adeguare i comportamenti:
- Assumere consapevolezza dei propri diritti e 
degli altrui doveri o obblighi;
- Oblio (perchè la tecnologia è fatta per tener 
memoria dei dati);



3 COME CI POSSIAMO DIFENDERE?
- Utilizzare tecniche di cifratura;
- Utilizzare servizi che siano attenti alla privacy 
(Es: DuckDuckgo, motore anonimo)
- Usare prudenza nell'immissione dei dati: 
scegliere bene quali dati, come e dove pubblicarli, 
quali reti social, quali siti;



4 COME CI POSSIAMO DIFENDERE?

- Offuscamento:  generare informazioni 
superflue, inutili, ambigue o inesatte che 
rendono la targettizzazione poco precisa e 
inefficace (trackMeNot o Noise)
Il principio di TrackMeNot è semplice ed 
efficace: una volta installato nel vostro 
browser  il programma genera 
automaticamente delle ricerche sul motore di 
ricerca che volete (Yahoo, Goole, Bing), 
nascondendo le vostre vere ricerche in un 
mare di ricerche non pertinenti.



http://www.repubblica.it/tecnologia/sicurezza/2016/11/28
/news/deseat_me_software_per_cancellare_le_nostre_tra
cce_dimenticate_dal_web-153016885/









NOISE….CASINO





Ma non fanno solo questo…….



http://www.repubblica.it/tecnologia/social-
network/2016/05/10/news/facebook_e_la_censura_politica-139476787/



http://www.lastampa.it/2016/11/28/tecnologia/news/il-guardasigilli-
tedesco-le-false-notizie-sul-web-possono-influenzare-le-elezioni-del-
UOxjO8cSf6464A88Y986xH/pagina.html



http://www.tgcom24.mediaset.it/mondo/papa-oggi-mancano-i-leader-in-europa-
e-basta-con-la-disinformazione-dei-mass-media-_3045139-201602a.shtml

"Una cosa che può fare molto danno nei mezzi di informazione è la 
disinformazione: cioè, - ha detto il Papa - di fronte a qualsiasi situazione dire solo 
una parte della verità e non l'altra. Questo è disinformare. Perché tu, all'ascoltatore 
o al telespettatore dai solo la metà della verità, e quindi non può farsi un giudizio 
serio. La disinformazione - ha sottolineato papa Francesco - è probabilmente il 
danno più grande che può fare un mezzo, perché orienta l'opinione in una 
direzione, tralasciando l'altra parte della verità”.



MA PRIMA DI ANDARE AVANTI PONIAMOCI UNA DOMANDA:

QUID EST VERITAS?



http://www.ilfattoquotidaino.it/scoreggiare-pubblico-reato-multe-
500-euro-legge-shock/



https://www.nostrofiglio.it/news/droga-a-forma-di-orsetto-rosa-la-bufala-
che-gira-su-whatsapp



Lui 
chi
È???



http://www.bufale.net/home/bufala-il-senatore-cirenga-ed-il-fondo-per-i-
parlamentari-in-crisi-bufale-net/



Il senato è composto da 315 membri
134 miliardi sono il 10% del PIL italiano
Cirenga non esiste
 
Il post dopo poche righe finiva così: è solo 
colpa del popolo caprone che l'ha votata, ma che 
soprattutto ha condiviso questa immane boiata 
falsa che solo dei boccaloni come voi potevano 
reputare vera.



35 mila condivisioni in una settimana 
(provateci a raggiungere un risultato del 
genere....)
 



MA NON SEMPRE E' 
FACILE........
 





 



MA NOI SIAMO FANTASCIENZA

https://www.theverge.com/2016/3/21/11275462/facial-transfer-donald-trump-
george-bush-video



SIGNORE E SIGNORI ECCO A VOI ….

LA SUPER VERITA’



Un esempio di agenda setting…

E del fatto che più una notizia viene ripetuta, più è importante, anche se non
la si verifica…



E SI ARRIVA ALLA SUPERVERITA

https://www.avvenire.it/opinioni/pagine/balena-blu-la-bufala-pu-
diventare-realt?utm_content=buffer73882



MA NON E’ FINITA…



Studi recenti (C. Damon e M. Macy, 
Complex contagious and the weakness 
of long ties) sottolineano come un 
utente tende ad acquisire una 
informazione come propria dopo 
aver ricevuto lo stesso stimolo da 
diverse persone. Il numero di volte 
che si riceve la stessa informazione 
avrà un notevole rinforzo.
Più una notizia viene ripetuta, più 
la facciamo nostra e attendibile, e 
positiva.
Si chiama tecnica di mera 
esposizione:



ESEMPIO giocattoli e 
ideogrammi cinesi



CERCO CONFERME O NOTIZIE?

Le persone hanno la tendenza ad interagire anche con notizie poco credibili,
soprattutto chi attinge a fonti “alternative” (ossia non scientifiche, non verificate,
non istituzionali o comunque non autoritarie)  purchè la notizia sia più o meno
coerente con la sua narrazione di riferimento.

IN RETE SIAMO CREDULONI. Non condividete?
Pensate un po’ come fate le ricerche su Google



NON CI CREDETE?



Esperimento: SCIENCE VS 
CONSIPIRACY
Si formano quindi GRUPPI, di due tipi tendenzialmente: 

SCIENTIFICI e ALTERNATIVI
Esperimento:
Analizzati 271.269 post
73 gruppi, di cui 39 alternativi/cospirazionisti e 34 di 
informazione scientifica



Post su pagine scientifiche: 62.705
Post su pagine alternative: 208.591
Like su pagine scientifiche: 2.503.399
Like su pagine alternative: 6.659.382
Commenti su pagine scientifiche: 180.918
Commenti su pagine alternative: 836.591
Condivisioni delle pagine scientifiche: 
1.471.088
Condivisioni delle pagine alternative: 
16.326.731



Cosa balza all'occhio? Che i partecipanti a 
gruppi alternativi, cospirazionisti sono più 
numerosi, più attivi e partecipi di coloro 
che fanno parte di gruppi di informazione 
scientifica.
 
Esaminando di quelli sopra 7751 (di cui 
1991 scientifici e 5760 alternativi)post 
risulta che:
9,71 % degli utenti scientifici commenta 
anche i post cospirazionisti
0,92 % degli utenti alternativi commenta 
post delle pagine scientifiche



Cosa vuol dire?
La tendenza ad aggregarsi intorno ad 
interessi comuni, ad esser polarizzati, è un 
elemento fondamentale per la diffusione 
virale di informazioni, vere o false che 
siano.
Perchè?
Perchè cerchiamo post che la pensano 

come noi (CONFIRMATION BIAS, 
ossia la tendenza ad accettare solo le 
informazioni che sono aderenti al sistema 
di credenze dell'individuo).
Perchè cerchiamo amici che la pensano 
come noi.
Si chiama ESPOSIZIONE SELETTIVA – o 
chi si somiglia si piglia (facebook è la sua 
terra di elezione)



Quindi: non solo ci si polarizza, ma 
secondo alcuni (Cass Sunstein, Deliberative 
trouble? Why groups go to extremes) ci si 
estremizza. I membri di un gruppo solitamente 
concludono il processo ad una posizione più 
estrema nella stessa direzione generale di 
quanto non fosse la loro inclinazione all'inizio 
della deliberazione.



Nasce un problema: così facendo ci si isola, 
si evita totalmente il confronto con le voci 
contrarie e questo mina alla base le 
dinamiche del dibattito
 
In questo meccanismo si innesta il pericolo 
della DISINFORMAZIONE 
INTENZIONALE, o inoculazione 
cognitiva, ossia notizie volutamente false 
che vengono immesse nel circuito.



http://www.tgcom24.mediaset.it/tgtech/fake-news-su-twitter-corrono-6-volte-piu-veloci-
delle-notizie-vere_3127432-201802a.shtml



UN ESEMPIO:

IL PAPA…..

       …TRUMP….

                          …OBAMA



CON TRUMP………..



……E CON OBAMA



MA …….



http://www.lastampa.it/2017/05/24/italia/no-non-vero-che-il-papa-non-ha-
sorriso-a-trump-dhshgUr6ssOa0xE4oigRZO/pagina.html



https://www.repubblica.it/tecnologia/2017/07/27/news/combattere_le_bufale_non_sempre_gi
ova_alla_scienza-171759049/



FACT CHEKING
DEBUNKING
BACK FIRE EFFECT



http://www.repubblica.it/tecnologia/social-
network/2017/06/23/news/facebook_rinnova_i_gruppi_e_cambia_missio
n_creare_comunita_e_unire_il_mondo_-168898072/?ref=RHPPBT-VT-
I0-C4-P11-S1.4-T1



ECHO CHAMBERS



La tecnica delle Eco Chambers: 
incontriamo solo quelli che la pensano 
come noi, che hanno i nostri interessi.
Sui social questo meccanismo è 
(segretamente) automatizzato perchè in tal 
modo l'utente passa più tempo sul social, 
si espone di più, fornisce più dati, ma fa 
anche da cassa di risonanza per qualsiasi 
notizia, anche falsa (o addirittura 
intenzionalmente falsa).
 



Quando sei in una eco chamber, sono 
problemi.
Perchè?
Chi dissente spesso sceglie di tacere.
Non condividi?
Parliamo di influenza sociale informativa, 
ossia del fatto che tendiamo ad accettare 
come buone notizie che provengono da 
altri. Siamo infatti fortemente condizionati 
dal numero di persone che esprimono una 
opinione, anche se magari pensiamo che 
sia sbagliata:
ESEMPIO: esperimento di ASCH





Le “camere dell’eco” rese possibili dalla 
profilazione degli utenti, aveva spiegato la 
cancelliera, ne rafforzano le opinioni 
preconcette e sviliscono i normali processi 
di dibattito e confronto su cui si fonda la 
democrazia.

A. Merkel



http://www.lanuovabq.it/it/zuckerbergsi-candidaalla-presidenzadel-mondo



http://www.linkiesta.it/it/article/2017/06/23/de-kerckhove-benvenuti-
nella-datacrazia-il-mondo-governato-dagli-algor/34689/



MA CI METTONO DAVVERO COSI’ TANTO LE MANI NEL
CERVELLO?

SI’… se glielo permettiamo



Cuori pieni...
o...
Zucche vuote?



Grazie

Federico Vincenzi

www.studiolegalevincenzi.eu

federico@studiolegalevincenzi.eu

Avvocato.vincenzi@gmail.com

http://www.studiolegalevincenzi.eu/
mailto:federico@studiolegalevincenzi.eu
mailto:Avvocato.vincenzi@gmail.com
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